TON ET

Ust yonetime, yonetim kurullarina ve denetim komitelerine yonetisimle ilgili

konular hakkinda kisa ve oz bilgiler sunar.

Siber Giivenlik Canavariyla
Yiizlesmek

Siber Giivenlik riski her biiyiiklikte ve her sektdrden
kurumu etkilemektedir ve bizimle olmaya devam edecek gibi
goriinmektedir. Diinya c¢apindaki yonetim kurullari ve st
diizey yoneticilerle yapilan bir anket, 2021 yilinda siber
tehditleri ilk ondaki riskler arasinda gostermistir ve ayrica
anket katilimcilart bu risklerin 2030 yilinda en 6nemli riskler
arasinda yer almasini da beklemektedir. Gergekten de kiiresel
siber suglarin her yil %15 oraninda bir sigrama yapmasi
beklenmektedir ve Cybersecurity Ventures sirketine gore,
bunlarin yillik etkisinin 2025 yilina kadar 10,5 trilyon dolar1
bulacagi tahmin edilmektedir. Bu siber arastirma sirketi buna
“tarihteki en blyiik mali servet aktarimi1” adinm1 vermektedir.

Siber giivenlik olaylar1 fidye yazilimlar, uzaktan g¢aligma
kaynaklarina yonelik saldirilar, tedarik zincirlerine yonelik
saldirilar, oltalama veya su¢ arz eden diger eylemler olarak
kargimiza ¢ikabilir. Bunlar bir sirketin faaliyetlerini
aksatabilir, onemli bir isletme degerini yok edebilir ve
isletmeyi itibar  zedeleyici bir sorumlulukla veya
propagandayla karsi karstya birakabilir. IBM verilerini baz
alirsak, veri ihlallerinin maliyeti yiiksektir ve artmaya da
devam etmektedir ve bu maliyet 2021 yilinda ortalama 4,24
milyon dolara ulagsmis olup, bir y1lda neredeyse %10 artmistir.

Dahasi, Covid-19 salgint da heniiz tam manasiyla
anlagilamamis veya ¢O0ziime kavusturulamamis yeni
zafiyetler ortaya ¢ikarmistir.

Tehlikeleri Yonetmek

Bu kadar cok sey tehlikede olmakla birlikte, siber risklere
iliskin denetim ve gdzetimi artirmak i¢in yonetim kurullarinin
atabilecekleri birtakim adimlar vardir. Bu siire¢ boyunca i¢
denetim kritik bir ortak islevi gorebilir. i¢ denetim ekibi, kurumun
siber giivenlik uzmanlaryla is birligi yaparak kurumun planlarmm
amaglandigi gibi uygulandigina ve ilgili gorev
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icin uygun ve yeterli olduguna dair objektif bir teyit sunabilir.
Deloitte Risk ve Mali Danismanlik emekli kidemli ortagi ve
CIA unvanina sahip Sandy Pundmann, “I¢ denetim, y&netim
kuruluna, biiyiik ¢apta bir risk maruziyetinin mi yoksa yanlis
bir giivenlik algisinin m1 s6z konusu oldugunu sdyleyebilir”
diyor.

Yonetim kurullarinin siber riski ele almalara yardimer olacak
cesitli stratejiler vardir. Pundmann ve digerleri, kurumlarinin
giicli yanlarimi, zayif yanlarmi ve zafiyetlerini acik ve net
sekilde anladiklarindan emin olmak amaciyla, yoOnetim
kurullarinin  kurumlarmin siber risk profilini net sekilde
anlamalarini, denetim ve gozetim gorevlerine sahip ¢ikmalarini
ve saglikli bir siipheciligi uygulamaya koymalarini tavsiye
etmekledir.

Denetim ve gozetim rollerini belirleyin ve diizenli
giincellemeleri bir programa oturtun. Gartner, Inc. sirketinin
bir anketine gore, bugiin yonetim kurullarinin %10’undan daha
azinda uzman bir yonetim kurulu {iyesinin bagkanlik ettigi 6zel
bir siber giivenlik komitesi varken, bu sayinin 2025 yilina kadar
%40’a ulasmas: beklenmektedir. Salgin doneminde dijital
isletmenin kapsaminin genislemesi ve uzaktan galigmanin ve onun
beraberinde getirdigi ilave potansiyel risklerin kabul edilip
benimsenmesi bu beklenen artista itici bir gii¢ olabilir.
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Glintimiizde, siber giivenlik denetim ve gozetim sorumlulugunun kime ait oldugunu
kesin olarak belirlemek zor olabilir, ¢iinkii bu sorumluluk ¢ogunlukla yonetim ve
cesitli komiteler arasinda dagitilmistir, demektedir Pundmann. Bu sorumluluk bir
komiteye verilmeli ve s6z konusu komite bu konuyu her toplantida ele almalidir, diye
de siirdiiriiyor sozlerini. Siber giivenlik, ayrica, en az yilda iki kez yonetim kurulunun
tamaminin giindeminde yer almalidir.

Tehdit seviyesini bilin. Siber giivenlik salt bir BT meselesinden ¢ok daha
fazlasidir. McKinsey’in bir prodcast programinda, Birlesik Krallik’in Ulusal Siber
Giivenlik Merkezi'nin eski miidiirii John Noble, “Ister bir olaym oncesinde olsun
isterse olay esnasinda olsun, [siber giivenligi] sadece bilgi teknolojilerinden sorumlu
genel midir yardimcisina ve teknik ekibe birakmamalisiniz”  demistir.
“Kullanilabilirlik, giivenlik ve maliyet kistaslar1 arasindaki gerilimlerin nasil
yonetilecegine yoneticilerin karar vermeleri gerekir ve yonetim kurulunun sorgulama
ve simama siireglerine ihtiya¢ duydugumuz nokta da cogunlukla burasidir.”

Daha derine inin. Yonetim kurullari, kurumlarinin siber risk degerlendirmelerini
diizenli olarak gozden gecirip gegirmediginden ve gerekli iyilestirmeleri yapip
yapmadigindan haberdar olmalidir. Cogu durumda, i¢ denetim ekibinden bir baslangig
degerlendirmesini veya projesini uygulamasi, muhtemelen bir saldiri ve sizma
denetimi yapmas: talep edilir, fakat bu sadece ilk adimdir, diye uyariyor Pundmann.

Siber olaylar1 dnlemek, tespit etmek ve onlara miidahalede bulunmak i¢in sirketlerin
¢ok yonli bir stratejiye ihtiyaglari vardir. Bu ¢aba, sirketin saldirilart anlamak
amaciyla attigi devam eden adimlara, uygulanmakta olan tedbirlerin etkililigine,
olaylarin ve olaylara yonelik miidahalelerin nasil izlendigine ve sirketin
miidahalesinin sekline ve basarisina iligkin bir degerlendirmeyi de i¢cermelidir. Tam
strateji degerlendirmesi komite diizeyinde baslayabilir, ancak bu konu yonetim
kurulunun tamami tarafindan tartisilmali ve ele alinmalidir, demektedir.

Bir Deloitte yayminda da belirtildigi gibi, siber riske karst miicadelede ilk hat is
birimleri ve BT den olugmaktadir, zira bunlar giinliik karar ve ¢aligmalarinda riski ele
almaktadirlar. Kurumun ikinci hatti, yonetisimi ve denetim ve gozetimi iistlenen bilgi
ve teknoloji risk yonetim liderligidir. i¢ denetim fonksiyonu giderek daha fazla
durumda tgiinct hat olmaktadir ve giivenlik tedbirlerinin ve performansin bagimsiz
bir degerlendirmesini yapmaktadir.

Bu riski farkl kilan seyin ne oldugunu anlaym. Kurumlar ve yonetim kurullari
risklere asinadir, fakat siber gilivenlik birkag sebeple diger risklerden ayrilmaktadir.
Birincisi, bu alanimn yiiksek diizeyde uzmanlik gerektirmesi ve tehditlerin siirekli
degismesidir ve bu da, bu konuyu pek ¢ok yonetim kurulu liyesinin uzmanlik
diizeyinin 6tesine gecirmektedir. Ikincisi, internet kullaniminin pek ¢ok kurumda
yaygin olmasi neticesinde risklerin ve bu risklerin birakabilecegi etkinin ¢ok yonlii
ve karmagik olmasidir. Siber Risk Yonetici Agi’min bir panel tartismasinda
katilimcilarindan biri soyle demistir: “Kurumlarin internete erisimi iiretilen degeri
sunmada asli 6neme sahiptir ve internete erisime bagli olan tiim bu islemler
tabiatlar1 geregi glivenli degildir”. “Bu, yonetim kurullarinin ugrastiklart diger risk
yonleri ve alanlari igin gegerli degildir, bu yoniiyle onlardan ayrilir.”

YONETIM KURULU UYELERINE SORULAR

»  Yonetim kurulu, kurumun karsi karsiya oldugu siber giivenlik tehditlerini ve siber riskleri ele almak ve yonetmek icin atilan
adimlarla ilgili en glncel bilgileri ne siklikla almaktadir?

»  Kurum, siber glivenligi sadece bir BT meselesi olarak dedil de bir kurumsal risk meselesi olarak mi ele almaktadir?

»  Yonetim Kurulu siber riskleri izleme konusunda proaktif bir rol oynuyor mu yoksa aksi sdyleninceye kadar her seyin yolunda oldugunu mu

varsaylyor?

»  Kurumun 6zel bir siber giivenlik komitesi var mi? Eger yok ise, bagka bir komitenin, érnedin denetim komitesinin siber glivenlik
konusunda denetim ve gozetim sorumlulugu var mi?
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Ger¢ek hayata uygun bir 6rnek bulun. Bir masa basi
tatbikatinda - ki bunu i¢ denetim birimi, diger yoénetim
kademeleri veya disaridan bir taraf yiiriitebilir - kurumun
saldirilara nasil miidahale ettigini, yatirimcilarin konuyla ilgili
nasil bilgilendirildiklerini ve musterilerin veya is ortaklarinin
saldirilardan nasil etkilendiklerini belirlemek maksadiyla
yonetim kurulu ve yonetim simiile edilmis bir saldiriy1
izleyebilirler. (Tatbikatt miimkiin oldugunca gergek¢i kilmak
icin durumun bir simiilasyon oldugundan sadece CIO ve
CEO’nun haberdar olmasini isteyen bir yonetim kuruluyla dahi
caligmig  Pundmann). Kurum miidahaleyi degerlendirir
degerlendirmez, yonetim kurulu yapilmis veya yapilmakta olan
degisiklikler hakkindaki en giincel bilgileri alabilir.

Ic denetim, énemli baska bir tatbikatta merkezi bir oyuncu
roliinii de tstlenebilir; s6z konusu tatbikat, tamami uzman
olmayan kisilerin anlayabilecegi terimlerle ifade edilen, siber
risklerin yiiksek diizeyde bir kurumsal goriiniimiinii sunan ve
kurumun bulundugu yer ile bulunmasi gereken yeri karsilastiran
bir olgunluk modeli canlandirmasidir. Pundmann, tiim riskleri
izlemek ve ele almak miimkiin olmadig1 icin, bu tatbikatlar ayni
zamanda hangi hedeflerin en kritik oldugunu agikliga
kavusturarak kurumun o alanlarda 6nleme ve tespit faaliyetlerini
iyilestirmesini saglayabilecegini sOylemistir.

Risklerin sizi gafil avlamasina izin vermeyin. Teknolojinin
benimsenme ve yayginlasma diizeyi arttik¢a, bilinmeyen yeni
teknolojilerle iligkilendirilen riskler de ayni sekilde artmaktadir.
Yeni bir ERP sistemi dahi gdzden kacirilmamasi gereken
giivenlik sorunlar teskil edebilir, diye belirtiyor Pundmann. Pek
cok sirketin, yeni bir sistemde ortaya ¢ikabilecek sorunlarla nasil
bas edilecegini planlamak i¢in sistemde sorun ¢ikmasini
beklemesi hatali bir davramistir. “Siber ve kontrol stratejiniz i¢in
en basindan itibaren bir giivenlik planiniz oldugundan emin olun,”
demektedir.

YONETIM

Sirket birlesmelerinin ve satin almalarinin tarafi olan kurumlar
da yeni zafiyetlerle kars1 karsiya kalabilirler. “Eger bir sirketi
satin aliyorsaniz, islerinizi ve igletmelerinizi birbirine baglarken
ne tir riskler aldiginizi sorun”, tavsiyesinde bulunuyor. Tedarik
zincirleri veya diger tgilinci taraflarla is yapan sirketler de o
kaynaklardan gelebilecek risklere agik hale gelebilirler.
[laveten, uyum alaninda, 6rnegin Menkul Kiymetler ve Borsa
Komisyonu’nun siber giivenlik agiklamalari ile ilgili kurallari
gibi ilgili diizenlemelerden kurumlar haberdar olmalidirlar.

I¢ Denetim Kaynaklarindan istifade Etmek

Siber tehditler korkutucu olabilir, fakat i¢ denetim, kurumun
kars1 karsiya oldugu riskler ve bu risklerin en iyi nasil
giderilecegi konusunda benzersiz ve bagimsiz bir bakis agisi
sunabilir. Siber giivenlik sorunlarinin izlenmesinde proaktif
davranan ve i¢ denetimin sunabilecegi degerden tam anlamiyla
istifade edebilen yo6netim kurullar1 siber giivenlik risklerini
gidermek konusunda daha iyi ve avantajli bir konumda
olacaklardir.

Kurumlarin %60’1nda yonetim kurulu tiiyesi veya icrai ydnetim

diizeyinde gorevli bir siber giivenlik yoneticisi yoktur.

KURULUNUZUN

Kurumlarin %59’u siber giivenlik birimi ile is kollar1 arasindaki

iliskinin en iyi ihtimalle n6tr oldugunu, diger durumlarda ise giivensiz veya
namevcut oldugunu sdylemektedir.

EKSIGIi NE?

Yonetim kurullarinin %20’si, kendilerine sunulan siber giivenlik

risklerinin ve risk azaltma tedbirlerinin kurumu biiyiik siber saldirilardan
koruyabileceginden asir1 derecede emindirler.

Kurumlari %36’51, henliz yeni is inisiyatiflerini planlama

asamasindan baglayarak siber stirece  dahil ettiklerini

sOylemektedir.

giivenligi

Kaynak: (Riskli Altili: Yonetim Kurullarinin Kurumsal Siber Dayanikliligi Anlama Konusundaki Agiklarini Teshir Etmeye Yénelik Kilit Sorular) “The Risky Six: Key Questions to
Expose Gaps in Board Understanding of Organizational Cyber Resiliency,” 1A Global ve EY, 30 Mart 2021.
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on Corporate Governance (Harvard Hukuk Fakiiltesi Kurumsal Yonetisim
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Hizli Anket Sorusu

Yonetim kurulunuzda siber giivenlik
uzmant bir iiye var mi1?

[ Evet
[ Hayir
3 Bilmiyorum

Soruyu cevaplamak ve bagkalarinin bu soruya ne
cevap verdigini 6grenmek icin www.theiia.org/Tone
adresini ziyaret ediniz.

mLI ANKET SONUCLARI

Yonetim kurulu, risk yonetimi ve i¢ kontroliin etkinligi konusunda giivence igin
birincil olarak kime itimat ediyor?
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